UMOWA POWIERZENIA PRZETWARZANIA 
DANYCH OSOBOWYCH

Zwarta w dniu [data],w [miejsce] zwana dalej „Umową”,
pomiędzy:

Wydawnictwem "Nasza Księgarnia" Spółka z ograniczoną odpowiedzialnością z siedzibą pod adresem: ul. Apteczna 6, 05-075 Warszawa, wpisana do rejestru przedsiębiorców KRS pod numerem KRS 0000038853, posiadająca numery NIP: 5260205285 i REGON: 011091072 zwanym dalej „Administratorem”
a

……………………………., ul. …………………….., ……- ………….. , 

zwanym dalej „Podmiotem przetwarzającym”
Administrator oraz Podmiot przetwarzający będą dalej łącznie zwani „Stronami”.
Zważywszy, że Strony niniejszej Umowy współpracują w związku z organizacją przez Administratora konkursu plastycznego pod nazwą „Narysuję to, co czuję, …” („Konkurs”), Strony zawierają Umowę powierzenia przetwarzania danych osobowych o treści jak poniżej.
§ 1

Powierzenie przetwarzania danych
1. W związku z organizacją Konkursu Administrator stosownie do  art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich  danych  oraz uchylenia dyrektywy 95/46/WE (dalej: Rozporządzenie RODO), powierza Podmiotowi przetwarzającemu przetwarzanie następujących zbiorów danych osobowych, na których bazuje ww. proces:

i. Uczestnicy Konkursu oraz ich przedstawiciele ustawowi, 
ii. Pracownicy i przedstawiciele przedszkoli.
2. Zbiory danych osobowych powierzone Podmiotowi przetwarzającemu określone w §1.1 powyżej zostały bliżej opisane w Załączniku nr 1 do nn. Umowy pt. „Powierzone dane osobowe”(dalej: Powierzone dane osobowe).  
3. Podmiot przetwarzających jest upoważniony przez Administratora wyłącznie do czynności przetwarzania Powierzonych danych na poziomie Użytkownika :

	Rodzaj przetwarzania 
	Użytkownik

	zbieranie 
	(

	utrwalanie 
	(

	organizowanie 
	(

	Pobieranie
	-

	Przeglądanie
	(

	Ujawnianie poprzez przesłanie
	(

	Modyfikacja 
	-

	Ograniczanie
	-

	Usuwanie 
	(

	Niszczenie
	(


§ 2

Obowiązki i zapewnienia Podmiotu przetwarzającego 
1. Podmiot przetwarzający zobowiązuje się do przetwarzania Powierzonych danych osobowych wyłącznie w zakresie i w celu niezbędnym do przeprowadzenia Konkursu. 
2. Przetwarzający przetwarza powierzone Dane Osobowe wyłącznie na udokumentowane polecenia Powierzającego. Za udokumentowane polecenia uważa się polecenia przetwarzania Danych Osobowych zawarte w regulaminie Konkursu oraz polecenia przekazywane Przetwarzającemu drogą elektroniczną lub na piśmie przez osoby wyznaczone do kontaktu ze strony Powierzającego.

3. Podmiot przetwarzający zapewnia, że osoby upoważnione przez niego do przetwarzania danych  osobowych  zobowiązały się do zachowania tajemnicy lub/i  podlegają odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy.
4. Podmiot przetwarzający wdraża odpowiednie środki techniczne i organizacyjne, aby zapewnić stopień bezpieczeństwa przetwarzania Powierzonych danych osobowych odpowiadający ryzyku naruszenia praw lub wolności osób fizycznych uwzględniając stan wiedzy technicznej, koszt wdrażania oraz charakter, zakres, kontekst i cele przetwarzania, w szczególności:

a) pseudonimizację i szyfrowanie danych osobowych; 
b) zdolność do  ciągłego zapewnienia poufności, integralności, dostępności i  odporności  systemów  i  usług  przetwarzania; 
c) zdolność do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu fizycznego lub technicznego; 
d) regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania. 

5. Podmiot przetwarzający  podejmuje działania w  celu  zapewnienia, by  każda osoba fizyczna działająca z  upoważnienia Administratora  lub  Podmiotu przetwarzającego, która  ma  dostęp do  Powierzonych danych  osobowych, przetwarzała je wyłącznie w zakresie i celu niezbędnym do przeprowadzenia Konkursu, chyba że wymaga tego od niej prawo Unii lub prawo państwa członkowskiego.
6. Podmiot przetwarzający zobowiązuje się wspierać Administratora przy wykonaniu obowiązków określonych w art. 32–36 Rozporządzenia RODO, w szczególności: 

a) Zgłaszanie naruszenia ochrony danych osobowych organowi nadzorczemu, 

b) Zawiadamianie osoby, której dane dotyczą, o naruszeniu ochrony danych osobowych, 

c) Ocena skutków dla ochrony danych i uprzednie konsultacje. 
3 Podmiot przetwarzający dane udostępnia Administratorowi  wszelkie informacje niezbędne do  wykazania spełnienia obowiązków  określonych w  niniejszym artykule oraz  umożliwia administratorowi  lub  audytorowi  upoważnionemu przez administratora przeprowadzanie audytów, w tym inspekcji i przyczynia się do nich.
4 Podmiot przetwarzający niezwłocznie informuje Administratora,  jeżeli  jego  zdaniem wydane mu  polecenie stanowi  naruszenie Rozporządzenia RODO lub  innych przepisów o ochronie danych. 
5 Wszelkie decyzje dotyczące przetwarzania danych osobowych, odbiegających od ustaleń zawartych w Umowie Podstawowej lub niniejszej Umowie, powinny być przekazywane drugiej Stronie w formie pisemnej pod rygorem ich nieważności.

§ 3
Przekazywanie danych do państwa trzeciego

1. Przetwarzający oświadcza, że przetwarzanie Danych Osobowych nie będzie odbywało się w Państwie Trzecim.

2. Przekazywanie Powierzonych danych  osobowych  do  państwa trzeciego lub organizacji międzynarodowej jest dopuszczalne wyłącznie jeżeli wynika to regulaminu Konkursu, niniejszej Umowy lub wyraźnego pisemnego polecenia Administratora. 

3. Państwem trzecim jest każde państwo poza Europejskim Obszarem Gospodarczym (EOG), nie będące państwem siedziby Administratora oraz Podmiotu przetwarzającego.  

4. W przypadku prawnego obowiązku przekazywania Powierzonych danych  osobowych  do  państwa trzeciego lub organizacji międzynarodowej, Podmiot przetwarzający ma obowiązek poinformować o tym Administratora przed  rozpoczęciem przetwarzania. Podmiot przetwarzający może odstąpić od ww. obowiązku informowania, jeżeli prawo zabrania udzielania takiej informacji z uwagi na ważny interes publiczny. 

§ 4

Zabezpieczenie przetwarzanych danych osobowych

1. Podmiot przetwarzający zapewnia wdrożenie odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi Rozporządzenia RODO i chroniło prawa osób, których dane dotyczą, w szczególności:

a) zastosowania środków technicznych i organizacyjnych zapewniających ochronę przetwarzanych danych osobowych, a w tym zabezpieczenia danych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, uszkodzeniem lub zniszczeniem,

b) dopuszczenia do przetwarzania danych osobowych, w tym obsługi systemu informatycznego oraz urządzeń wchodzących w jego skład służących do przetwarzania danych, wyłącznie osób posiadających wydane przez niego upoważnienie,

c) zapewnienia kontroli nad prawidłowością przetwarzania danych,

d) prowadzenia ewidencji osób upoważnionych do przetwarzania danych osobowych,

e) dochowania szczególnej staranności, aby osoby upoważnione do przetwarzania danych osobowych zachowały je w tajemnicy, również po zakończeniu realizacji Umowy powierzenia, między innymi poprzez poinformowanie ich o prawnych konsekwencjach naruszenia poufności danych oraz odebranie oświadczeń o zachowaniu w tajemnicy tych danych.

2. Administrator jest uprawniony do kontrolowania Podmiotu przetwarzającego w zakresie przetwarzania danych osobowych, pod względem zgodności z niniejszą Umową oraz oceny zgodności przetwarzania danych Rozporządzeniem RODO. 
§ 5
Współdziałanie Stron

1. Strony ustalają, że podczas realizacji niniejszej Umowy będą ze sobą ściśle współpracować za pośrednictwem osób wyznaczonych do kontaktu, w szczególności Inspektorów Ochrony Danych, informując się wzajemnie o wszystkich okolicznościach mających lub mogących mieć wpływ na wykonanie niniejszej Umowy.
2. Podmiot przetwarzający nie może powierzyć wykonania zadań wynikających z niniejszej Umowy powierzenia podmiotowi trzeciemu bez uprzedniej zgody Administratora na piśmie.
3. Jeżeli  do  wykonania w  imieniu Administratora konkretnych  czynności przetwarzania Podmiot przetwarzający korzysta z usług innego podmiotu przetwarzającego, Podmiot przetwarzający jest zobowiązany zapewnić wykonanie przez dalszy podmiot przetwarzający wszelkich obowiązków i zapewnień określonych w niniejszej umowie. Podmiot przetwarzający odpowiada za działania i zaniechania dalszego podmiotu przetwarzającego, jak za swoje własne. 

4. Osobami upoważnionymi do kontaktu w zakresie wykonania nn. Umowy są:

	Podmiot
	Administrator
	Podmiot Przetwarzający

	Imię, nazwisko
	Maria Pstrągowska
	

	Adres email
	m.pstragowska@nk.com.pl
	

	Telefon
	513 153 089
	


§ 6
Czas obowiązywania niniejszej Umowy

1. Niniejsza Umowa zostaje zawarta na czas przeprowadzenia Konkursu.
2. Niniejsza Umowa może zostać wypowiedziana przez Administratora ze skutkiem natychmiastowym w przypadku:

a) istotnego naruszenia przez Podmiot przetwarzający niniejszej Umowy lub przepisów Rozporządzenia RODO, 
b) wszczęcia postępowania administracyjnego lub sądowego przeciw Podmiotowi przetwarzającemu w związku z naruszeniem ochrony danych osobowych,
3. Rozwiązanie niniejszej Umowy jest równoznaczne z zakończeniem udziału Podmiotu przetwarzającego w Konkursie.
4. Po  zakończeniu niniejszej Umowy wskutek jej wypowiedzenia lub zakończenia Konkursu Podmiot przetwarzający - zależnie od  decyzji Administratora - usuwa lub zwraca mu wszelkie dane osobowe i usuwa wszelkie ich istniejące kopie oraz zobowiązany jest podjąć wszelkie stosowne działania w celu wyeliminowania możliwości dalszego przetwarzania Powierzonych danych. 

5. Decyzja Administratora o przeznaczeniu Powierzonych danych powinna być przekazana Podmiotowi przetwarzającemu na piśmie w terminie 7 dni od zakończenia świadczenia usług. W razie bezskutecznego upływu ww. terminu, Podmiot przetwarzający ma obowiązek zwrócić dane Administratorowi zabezpieczone w ustrukturyzowanym, powszechnie używanym formacie nadającym się do odczytu maszynowego (art. 20 Rozporządzenia RODO) oraz usunąć wszelkie ich kopie, w tym z nośników elektronicznych pozostających w jego dyspozycji.  
6. Obowiązek usunięcia danych przez Podmiot przetwarzający jest zawieszony do czasu do którego prawo nakazuje ich przechowywanie.   

§ 7
Naruszenie ochrony danych osobowych

1. Podmiot przetwarzający jest zobowiązany do naprawienia całkowitej szkody poniesionej przez Administratora z tytułu niewykonania lub nienależytego wykonania niniejszej Umowy przez Podmiot przetwarzający, w szczególności z tytułu przetwarzania Powierzonych danych z naruszeniem postanowień nn. Umowy lub Rozporządzenia RODO. 

2. W przypadku wszczęcia postępowania administracyjnego lub sądowego przeciwko Administratorowi z tytułu niewykonania lub nienależytego wykonania niniejszej Umowy przez Podmiot przetwarzający, Podmiot przetwarzający ma obowiązek zwolnić Administratora z odpowiedzialności w najszerszym dopuszczalnym przez prawo zakresie, w tym wstąpić w jego miejsce lub przystąpić do toczących się postępowań jako interwenient.  
§ 8 

Dalsze powierzenie przetwarzanych Danych Osobowych

1. W przypadku konieczności dalszego powierzenia przez Przetwarzającego Danych Osobowych Podwykonawcy, może ono nastąpić wyłącznie za zgodą wyrażoną przez Powierzającego pisemnie lub w formie elektronicznej, zgodnie z postanowieniami Umowy i obowiązujących przepisów prawa. Powierzający zastrzega sobie możliwość każdorazowego wyrażenia sprzeciwu wobec dalszego powierzenia przetwarzania Danych Osobowych przez Przetwarzającego. 
2. Przetwarzający każdorazowo informuje w formie pisemnej lub w formie elektronicznej Powierzającego o planowanym dalszym powierzeniu przetwarzania Danych Osobowych Podwykonawcy, w terminie jednego miesiąca (1) przed planowanym zaangażowaniem takiego Podwykonawcy. W informacji jw. Przetwarzający zawiadamia Powierzającego, czy przetwarzanie (w tym przechowywanie) Danych Osobowych przez Podwykonawcę odbywało się będzie na/ z terytorium Państwa Trzeciego, a jeżeli tak, wskazuje nazwę tego państwa. Powierzający, w terminie 10 dni od otrzymania ww. informacji udziela zgody lub wyraża sprzeciw wobec dalszego powierzenia przetwarzania Danych Osobowych podmiotowi wskazanemu przez Przetwarzającego. Obligatoryjnym warunkiem wyrażenia przez Powierzającego zgody na dalsze powierzenie przetwarzania Danych Osobowych jest zagwarantowanie wdrożenia przez podmiot, z którego usług zamierza korzystać Przetwarzający odpowiednich środków technicznych i organizacyjnych, aby przetwarzanie odpowiadało wymogom RODO i chroniło prawa osób, których Dane Osobowe będą przetwarzane. Oświadczenie spełnienia wymogów jw., Przetwarzający przesyła Powierzającemu wraz z wnioskiem o wyrażenie zgody na dalsze powierzenie przetwarzania Danych Osobowych. 

§ 9 
Kontrola przetwarzania Danych Osobowych

1. Przetwarzający zobowiązany jest do niezwłocznego poinformowania Powierzającego o jakimkolwiek postępowaniu, w szczególności administracyjnym, sądowym oraz o planowanych, przeprowadzonych lub zleconych kontrolach Organu Nadzorczego, dotyczących powierzonych mu na podstawie Umowy Danych Osobowych. Powyższy obowiązek dotyczy również jakichkolwiek decyzji administracyjnych lub orzeczeń dotyczących przetwarzania Danych Osobowych, skierowanych do Przetwarzającego i/ lub jego Podwykonawców oraz przesłania Powierzającemu sporządzonych przez Organ Nadzorczy dokumentów podsumowujących przeprowadzone kontrole/ postępowania.
2. Powierzający uprawniony jest do przeprowadzenia audytu przetwarzania Danych Osobowych w celu zweryfikowania, czy Przetwarzający i jego Podwykonawcy spełniają obowiązki określone w Umowie. Przetwarzający zobowiązany jest udostępnić Powierzającemu wszelkie informacje/ dokumenty niezbędne do wykazania, iż spełnia on obowiązki określone w Umowie oraz umożliwia Powierzającemu lub upoważnionemu przez niego audytorowi zewnętrznemu przeprowadzanie audytów w tym zakresie,  w pełni współpracując z osobą/ osobami prowadzącymi audyt. Powyższe zobowiązanie Przetwarzającego dotyczy również udostępnienia informacji oraz możliwości prowadzenia audytów u Podwykonawców, co Przetwarzający zastrzega w umowie zawartej z Podwykonawcą.
3. Strony ustalają następujące zasady prowadzenia audytu, o którym mowa w ust. 2 powyżej:
i. Powierzający informuje Przetwarzającego o planowanym terminie, miejscu i zakresie przeprowadzenia audytu. Informację jw., Powierzający przekazuje Przetwarzającemu co najmniej na 7 dni przed rozpoczęciem audytu, z zastrzeżeniem zapisów lit. b) poniżej,
ii. Przetwarzający zastrzega sobie prawo do skrócenia terminu, o którym mowa w lit. a) powyżej w przypadku powzięcia informacji o Naruszeniu Ochrony Danych Osobowych i związanej z tym konieczności przeprowadzenia audytu doraźnego, jeżeli niezwłoczne jego rozpoczęcie jest niezbędne do przywrócenia stanu zgodnego z prawem lub weryfikacji, czy naruszenie miało miejsce, 
iii. zawiadomienie o audycie oraz wszelka korespondencja w tej sprawie prowadzona jest przez osoby wyznaczone do kontaktu ze strony Powierzającego i Przetwarzającego. Osoba wskazana do kontaktu ze strony Przetwarzającego potwierdza Powierzającemu fakt poinformowania Podwykonawcy o zamiarze przeprowadzenia audytu,
iv. Powierzający upoważnia w formie pisemnej osoby uprawnione do przeprowadzenia audytu, wskazując w treści upoważnienia ich imiona, nazwiska i stanowiska służbowe, a w przypadku gdy audyt prowadzony będzie przez audytorów zewnętrznych, wskazując imiona, nazwiska, nazwę i adres podmiotu, który prowadził będzie audyt,
v. czynności kontrolne prowadzone w toku audytu mogą polegać w szczególności na żądaniu przedstawienia i sporządzenia kopii dokumentów/ informacji oraz wglądu do Systemu Teleinformatycznego w zakresie umożliwiającym potwierdzenie wdrożenia i stosowania odpowiednich środków technicznych i organizacyjnych, zapewniających zgodność przetwarzania Danych Osobowych z Umową i obowiązującymi przepisami prawa. Osoba/ osoby prowadzące audyt uprawnione są do sporządzania notatek z przeprowadzonych czynności, w szczególności z zebranych wyjaśnień, przeprowadzonych oględzin oraz związanych z dostępem do urządzeń, nośników oraz Systemów Teleinformatycznych, sporządzania wydruków Danych Osobowych z Systemów Teleinformatycznych, sporządzania kopii obrazów wyświetlanych na ekranach urządzeń stanowiących część Systemów Teleinformatycznych, kopii zapisów rejestrów Systemów Teleinformatycznych, kopii zapisów konfiguracji technicznych środków zabezpieczeń tych Systemów. Czynności jw. prowadzone są przy udziale osoby upoważnionej do przetwarzania Danych Osobowych ze strony Przetwarzającego i/ lub Podwykonawcy, w przypadku czynności prowadzonych w systemie teleinformatycznym - przy udziale osoby zarządzającej tym Systemem lub innej osoby upoważnionej do przeprowadzania tych czynności przez osobę zarządzającą Systemem.

4. W przypadku stwierdzenia rażącego naruszenia postanowień Umowy i przepisów prawa o ochronie danych osobowych przez Przetwarzającego lub Podwykonawcę, Powierzający uprawniony jest do żądania natychmiastowego wstrzymania ich przetwarzania.
5. Po zakończeniu audytu, osoba/ podmiot przeprowadzający audyt opracowuje dokument podsumowujący przeprowadzone czynności kontrolne. W przypadku stwierdzenia naruszenia postanowień Umowy i przepisów prawa o ochronie danych osobowych, w dokumencie określa się niezbędne do wdrożenia działania korygujące/ zapobiegawcze wraz z osobami/ podmiotami odpowiedzialnymi za ich realizację i terminami wdrożenia działań. Przy określaniu działań korygujących/ zapobiegawczych, Powierzający uprawniony jest do żądania ich określenia przez Przetwarzającego. 

6. Powierzający przekazuje Przetwarzającemu w terminie 14 dni od jego podpisania kopię dokumentu podsumowującego przeprowadzone czynności kontrolne, a Przetwarzający zobowiązany jest do zapewnienia zgodności przetwarzania Danych Osobowych z postanowieniami Umowy i przepisami prawa w zakresie ich ochrony, w sposób i terminach określonych w dokumencie jw.
§ 10
Odpowiedzialność

1. Powierzający przekazuje Przetwarzającemu w terminie 14 dni od jego podpisania kopię dokumentu podsumowującego przeprowadzone czynności kontrolne, a Przetwarzający zobowiązany jest do zapewnienia zgodności przetwarzania Danych Osobowych z postanowieniami Umowy i przepisami prawa w zakresie ich ochrony, w sposób i terminach określonych w dokumencie jw.
2. Przetwarzający odpowiada za wszelkie szkody, jakie powstaną u Powierzającego i/ lub osób, których Dane Osobowe przetwarza na podstawie Umowy w związku z niewykonaniem lub nienależytym wykonaniem jej postanowień. 
3. Przetwarzający ponosi odpowiedzialność za wszelkie działania i zaniechania Podwykonawcy lub osób upoważnionych przez Przetwarzającego do przetwarzania Danych Osobowych jak za własne działania i zaniechania.
§ 11
Czynności związane z zakończeniem Umowy
1. Przetwarzający ponosi odpowiedzialność za wszelkie działania i zaniechania Podwykonawcy lub osób upoważnionych przez Przetwarzającego do przetwarzania Danych Osobowych jak za własne działania i zaniechania.
2. Po zakończeniu Umowy Przetwarzający, zależnie od decyzji Powierzającego, niszczy/ usuwa lub zwraca Powierzającemu wszelkie dokumenty i inne przekazane mu nośniki zawierające Dane Osobowe oraz niezwłocznie i nieodwracalnie niszczy wszelkie kopie dokumentów i usuwa zapisy na wszelkich nośnikach zawierających Dane Osobowe (w tym zgromadzone na kopiach zapasowych), jeżeli nośniki te nie podlegają zwrotowi Powierzającemu chyba, że prawo Unii Europejskiej lub prawo polskie nakazują Przetwarzającemu dalsze przetwarzanie/ przechowywanie Danych Osobowych. W powyższym przypadku, za przetwarzanie/ przechowywanie Danych Osobowych po rozwiązaniu Umowy Przetwarzający odpowiada jak ich administrator. Zapisy niniejszego ustępu dotyczą również Danych Osobowych przekazanych przez Przetwarzającego Podwykonawcom.
3. Przetwarzający zobowiązany jest niezwłocznie wykonać obowiązek, o którym mowa w ust. 1 powyżej, nie później jednak niż w terminie 14 dni od daty rozwiązania Umowy i potwierdzić Powierzającemu powyższe na piśmie lub w formie elektronicznej w terminie 3 dni od jego wykonania. Przetwarzający sporządzi i przekaże Powierzającemu pisemny protokół z czynności, w którym określi w szczególności:
a) datę (daty) wykonania czynności usunięcia, zniszczenia lub zwrotu Danych Osobowych;
b) zakres usuniętych Danych Osobowych;
c) informację, czy Przetwarzający zachował częściowo lub w całości Dane Osobowe dla innych celów, które realizuje jako administrator tych danych.
§ 12
Postanowienia końcowe

1. Wszelkie zmiany lub uzupełnienia niniejszej Umowy wymagają formy pisemnego obustronnego aneksu pod rygorem nieważności.
2. Niniejsza umowa z chwilą wejścia w życie zastępuje wszelkie wcześniejsze umowy, porozumienia i oświadczenia w zakresie przez nią regulowanym pomiędzy stronami. 
3. Umowa wraz wchodzi w życie z dniem jej zawarcia.

4. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.

5. Wszelkie spory wynikłe w związku z niniejszą Umową będą rozstrzygane przez właściwy Sąd powszechny według siedziby Administratora. 
6. W zakresie nieuregulowanym Umową stosuje się przepisy Rozporządzenia RODO oraz uzupełniająco przepisy polskiego prawa. 
	Administrator
	Podmiot przetwarzający
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